| § NOTYOUR.BUSINESS

Your security is no one else’s business
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Quelles sont les cyberattaques les plus courantes ?
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Phishing / hameconnage

Principes d'urgence et d'autorité

11 Ne JAMAIS utiliser les informations fournies !!!
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Arnaque au Président

Schweizerische Eidgenossenschaft Office fédéral de la cybersécurité OFCS Dl Goachankfarts
. . iir alles von Apple
Confédération suisse Une seule carte cadeau
pour tout le catalogue Apple

Confederazione Svizzera
Confederaziun svizra

o J g
L
Semaine 17 :Vague persistante de tentatives de fraudes au PDG contre
des communes suisses

29.04.2025 - L'Office fédéral de la cybersécurité (OFCS) observe une vague de tentatives de fraude au PDG qui perdure. La semaine derniére, de
nombreux cas ont été signalés a I'OFCS dans lesquels des cybercriminels se font passer pour des dirigeants de communes afin d'inciter des employé/e/s
a acheter des cartes cadeaux ou a effectuer des virements. La rétrospective hebdomadaire examine le modus operandi des cybercriminels, explique
pourquoi les communes sont particuliérement exposées et donne des conseils pour que les communes (et toutes les autres victimes potentielles)
puissent se protéger.

URGENCE
Indisponibilité, uniquement par email

Montants < seuil autorisation

En raison de leur structure publique et de la disponibilité des informations sur les sites municipaux, les communes constituent une cible attractive pour les
tentatives de fraude au PDG. Ces derniéres semaines, de nombreux cas de ce type ont été signalés a I'OFCS. Les méthodes utilisées par les escrocs sont
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| You don't often get email from mailer@dooodle.com . Learn why this is important
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Contact

Dr Nicolas Fete Céline Tobler

nicolas@notyour.business celine@notyour.business

NotYour.Business by Bhive.ch
EPFL Innovation Park C, 1015 Lausanne
+41(0)21 881 47 47 - https://notyour.business




Anti-virus smartphone

Sophos Intercept X for Mobile

Sophos Limited

4.3% 1M+ 3

46.8K reviews Downloads PEGI3 @

<: Share

[0 This app is available for your device

Intercept X

Device security
No s
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Device security Model name
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Software version
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Device health status
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I Latest Android version
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Sophos Intercept X for Mobile

Network security
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Wi-Fi Security
umes o

Web Filtering on
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Filter malicious websites
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Contains potentially
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WARN
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Sophos Intercept X for Mobile

Last sean less than one hour ago

ast engine updat 01221193279

Antivirus engine version 376 5201910180,

SHOW SCAN DETAILS.
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SOPHOS

App support v

Similar apps -

Microsoft Authenticator
Microsoft Corporation
4.5%

Bitdefender Antivirus
Bitdefender
4.7 %
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Sécurisez votre compte
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